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Fortalecendo a seguranca no mercado

Financeiro: como nosso cliente elevou a
protecao das suas operagoes com a Conviso

Melhor visibilidade Fortalecimento Mais protecdo e integridade
de vulnerabilidades da postura de seguranca em operagdes financeiras

Sobre nosso cliente

O cliente é uma referéncia em tecnologia para negociacao eletrénica de ativos financeiros, com
presenca marcante nas principais bolsas da América Latina e dos Estados Unidos.

Com sede no Rio de Janeiro e em Sao Paulo, a empresa oferece uma plataforma avancgada para a

execucgao rapida e precisa de ordens de negociagdo. Com mais de 280 clientes finais e 37 corretoras
parceiras, é reconhecida pela sua neutralidade, tecnologia de ponta e customizag¢do de solucdes.

Desafio: Analise com profundidade mantendo uma visibilidade completa

Busca por Necessidade de Cautela devido a

empresa especializada visibilidade detalhada sensibilidade do ambiente
O Chief Information Security Officer (CISO) a Conviso por nosso foco especializado em
da empresa identificou a necessidade de uma segurancga de aplicagdes.
analise de seguranga mais profunda das suas
aplicacdes e ambientes criticos para suas O obijetivo era obter uma visibilidade detalhada
operacoes na Bolsa de Valores. Apos testes com das vulnerabilidades nas aplicagdes e ambientes,
outro fornecedor, a empresa decidiu contratar dada aimportancia e a sensibilidade dos sistemas.

Solucao: Abordagem integral dos ambientes vulneraveis

Para enfrentar os desafios propostos, adotamos Para o Pentest Mobile, seguimos uma

uma abordagem integrada que combinou nossas metodologia focada na identificagdo de falhas na
solugbes de Pentest Web, Mobile e Network, arquitetura mobile baseada no MASTG.
possibilitando uma analise abrangente das

vulnerabilidades no ambiente da empresa. No Pentest Network, conduzimos testes para

identificar vulnerabilidades na rede interna da
No Pentest Web, realizamos uma ampla gama de empresa, abrangendo desde fragilidades em
testes que abrange desde o OWASP Top 10 até servigos internos comuns até vulnerabilidades no
vulnerabilidades mais especificas. Active Directory.



https://mas.owasp.org/
https://owasp.org/www-project-top-ten/
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Resultado: Maior protecao e integridade das operacgoes

A andlise revelou um ambiente complexo e
altamente sensivel, incluindo uma rede interna,
um ambiente web e uma aplicagdo mobile, todos
com grande impacto para o negdcio. As analises
detalhadas permitiram ao cliente a tomada de
acoes corretivas fundamentais para fortalecer sua
seguranca e proteger suas operagdes na Bolsa

de Valores.

“O cliente nao apenas mitigou
riscos, mas também estabeleceu
uma base soélida para enfrentar
futuros desafios de segurancga.”

A parceria com Conviso, além de abordar as
vulnerabilidades criticas identificadas, também
fortaleceu significativamente a postura de
seguranga da empresa.

Através de uma andlise detalhada e solugbes
personalizadas, conseguimos proporcionar uma
camada adicional de protecado, crucial para a
integridade e continuidade das opera¢des da
empresa no competitivo mercado financeiro.

Com a Conviso, o cliente ndo apenas mitigou
riscos, mas também estabeleceu uma base sélida
para enfrentar futuros desafios de seguranca.

Entre em contato com a Conviso e descubra como podemos

elevar a seguranca das suas operacdes ao préximo nivel

Sobre a Conviso

Fale conosco

No mercado de AppSec desde 2008, somos referéncia global em Seguranca de Aplicacdes.
Fomentamos a cultura do desenvolvimento seguro em mais de 22 paises, por meio de servicos, projetos,
treinamentos, consultoria e, principalmente, por meio do nosso principal produto: a Conviso Platform.

Para mais cases de sucesso, acesse:
convisoappsec.com/resources

convisoappsec.com
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