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Como uma empresa de solucoes digitais

revolucionou sua cultura de segurancga
por meio de um programa de capacitacao

Aumento da maturidade Mudanca cultural Consolidacao de
em AppSec com proatividade requisitos de seguranca
Sobre a empresa

Nosso cliente se destaca como lider em soluc¢des digitais

com valor juridico, oferecendo servicos abrangentes para
o ciclo de crédito e cobrancga, incluindo veiculos, iméveis e
outras formas de inadimpléncia.

A empresa realiza eletronicamente o registro de contratos
relacionados a propriedades, bens moveis, equipamentos
e documentos diversos, além de integrar diversos setores,
como bancos, financeiras, consorcios e assessorias de
cobranca.

Desafio: Necessidade de compliance
com os requisitos de seguranga de seus
clientes

No inicio, eles lidavam com o desafio de atender a um
processo de compliance rigoroso nos requisitos de
seguranca das suas aplica¢des, para atender a demanda

de um de seus clientes. Para isso, a empresa contou com a
expertise da Conviso, que realizou os pentests necessarios.

Com o tempo, apds os resultados detalhados desses testes,
a empresa identificou também a urgéncia de aprimorar seu
processo de desenvolvimento seguro, e claro, a Conviso
esteve ao seu lado durante essa jornada.

Dada a natureza sensivel do grande volume de dados
armazenados, a organizagao necessitava de um programa
abrangente de segurancga de aplicagdes. Além disso, a
capacitagao dos seus desenvolvedores em seguranga de
aplicacdes (AppSec) emergiu como uma prioridade durante
esse processo.

Gestdo de vulnerabilidades
agil e precisa

18

treinamentos aplicados

63

profissionais treinados

+200

Requisitos de Seguranca
implementados


https://bit.ly/3uffmci
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“Isso significava assegurar que a seguranca fosse incorporada nas
fases iniciais do ciclo de desenvolvimento, e nao apenas em testes
pontuais e isolados.”

Assim, era importante dar inicio a uma mudanca Nesse cenario desafiador, esta empresa e a
cultural entre os profissionais envolvidos no Conviso uniram forcas, ndo apenas para atender
desenvolvimento de software. Isso significava as expectativas dos clientes, mas também para
assegurar que a seguranca fosse incorporada nas garantir um padrdo excepcional de seguranca em
fases iniciais do ciclo de desenvolvimento, e ndo todas as etapas do processo de desenvolvimento
apenas em testes pontuais e isolados. de software.

Solugao: Criar uma cultura de desenvolvimento seguro

Iniciamos nosso trabalho realizando pentests, e “Implementamos e fortalecemos

os resultados foram disponibilizados em tempo
real na Conviso Platform. Essa abordagem aculturade seguranca de

permitiu a equipe da organizacdo realizar aplicagcoes na empresa através
corregdes de maneira agil, evitando qualquer de treinamentos aplicados e
atraso em suas entregas. da definicdo de requisitos de

Em seguida, implementamos e fortalecemos a seguranca dentro do processo de

cultura de seguranca de aplicagdes na empresa desenvolvimento seguro.”
através de treinamentos aplicados e a definicdo

de requisitos de seguranca dentro do processo Nesse modelo, analistas de seguranca da Conviso
de desenvolvimento seguro. foram integrados ao cotidiano das equipes de
desenvolvimento, desempenhando um papel
Entendendo a necessidade de avancar a essencial na conscientizagao sobre seguranca
maturidade do seu time de desenvolvimento através do desenvolvimento de um programa de
em segurancga, a empresa deu um passo crucial, AppSec, elevando significativamente o nivel de
decidindo investir no AppSec Squads. maturidade em seguranca dentro das squads e de

Seus processos.

Pentests com resultados Treinamentos Definicdo de requisitos AppSec Squads: Analistas de
em tempo real aplicados em AppSec de seguranca seguranca da Conviso dentro
das equipes da empresa

Resultados: Capacitacao de profissionais e processos definidos

Aumento da maturidade em AppSec Mudanca cultural com proatividade

Com aintervencdo direta da Conviso em seus Os entregdveis estdo apresentando impacto
processos, a organizacado elevou de forma positivo na equipe de desenvolvimento,
expressiva seu nivel de maturidade em AppSec. promovendo uma notavel mudancga na cultura
Foram realizados 18 treinamentos, capacitando e no comprometimento em seguir as melhores
todos os desenvolvedores da empresa, e mais de praticas de desenvolvimento seguro. Isso

200 novos requisitos foram implementados no se traduziu em maior visibilidade durante as
processo de desenvolvimento seguro. tomadas de decisdes e priorizagao das correcoes

de vulnerabilidades.


https://bit.ly/3HQVW0t
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Consolidacao de requisitos de seguranca

Agora, as aplicacoes sdo desenvolvidas com uma
base mais segura, pois os requisitos de seguranca
passaram a ser considerados critérios de aceite.
Houve um refinamento das normas e dos
processos internos, resultando em uma melhoria

notavel na gestdo de vulnerabilidades da empresa.

Sobre a Conviso
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Gestao de Vulnerabilidades agil e precisa

Com o uso da Conviso Platform e a comunicagao
constante com os analistas de seguranca da
Conviso, conseguimos uma gestao abrangente
das vulnerabilidades. Esse enfoque resultou em
uma maior agilidade e precisdo nas corre¢cdes
implementadas, garantindo um ambiente mais
seguro e confidvel para todas as operagoes
desta organizacao.

No mercado de AppSec desde 2008, somos referéncia global em Seguranca de Aplicagdes.
Fomentamos a cultura do desenvolvimento seguro em mais de 22 paises, por meio de servicos, projetos,
treinamentos, consultoria e, principalmente, por meio do nosso principal produto: a Conviso Platform.
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