TERMO DE ADESAO AO PRODUTO DE
BLINDAGEM DE SITE

CONTRATADA: Site Blindado LTDA., inscrita no CNPJ sob o n° 58.885.020/0001-77,
doravante denominada apenas "SITE BLINDADO";

CONTRATANTE: Cliente devidamente identificado no momento da contratagdo da

solucdo de blindagem de site.

O CONTRATANTE declara e garante & SITE BLINDADO que possui plena capacidade
para celebrar o presente Termo e cumprir com todas as obrigagbes nele previstas,
sendo que a sua aceitagdo e execugao deste instrumento foram devidamente
autorizadas por todos os atos societarios ou autorizacbes necessarias, nao violando
qualquer disposi¢ao legal, regulatéria, contratual ou decisdo judicial a que esteja

sujeito.

Declara, ainda, que a pessoa fisica que realiza a contratagao da solu¢gao em seu nome

possui poderes e autoridade suficientes para vincula-lo aos termos deste instrumento.

O CONTRATANTE garante que todas as informagdes fornecidas no momento da
contratagdo, bem como quaisquer dados submetidos a SITE BLINDADO no &dmbito do
uso da solugdo, s&o verdadeiros, corretos, completos e atualizados,
comprometendo-se a manté-los nessa condigcdo durante toda a vigéncia da relagéo

contratual.
CLAUSULA 12  OBJETO

1.1. O presente Termo tem por objeto a contratacdo, pelo CONTRATANTE, da
solucdo de blindagem de site, que consiste na implementacdo de
mecanismos de monitoramento, identificagdo e mitigacdo de
vulnerabilidades e ameagas em aplicagbes web, com o objetivo de reduzir

riscos de seguranga e aumentar a confianga do ambiente digital.

1.2. O CONTRATANTE podera utilizar a solugdo de forma continua durante a

vigéncia do plano contratado, nos limites do escopo definido na Clausula 22.
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1.3. Caso seja necessario a CONTRANTE acessar a plataforma da SITE

BLINDADO para usufruir de determinada solucdo, o CONTRATANTE
reconhece e concorda que sua relagdo juridica com a SITE BLINDADO
também sera regida pelos termos e condicbes de uso disponiveis na
plataforma, com os quais o CONTRATANTE concordara e se vinculara
juridicamente através do cadastro na plataforma realizado por seus usuarios
autorizados. Em caso de conflito entre os termos de uso da plataforma e

este Termo, o disposto nos termos de uso da plataforma prevalecera.

CLAUSULA 22, ESCOPO DO PRODUTO

2.1.

2.2,

2.3

O escopo contratado das solucbes disponiveis ao CONTRATANTE é aquele
descrito no plano selecionado no momento de contratagdo, sendo que as
funcionalidades nao previstas no plano contratado nao integram o objeto

deste Termo.

O CONTRATANTE declara estar ciente que a solugao de blindagem de site
possui natureza preventiva e informativa, sendo prestado com base em
esfor¢cos comercialmente razoaveis, ndo constituindo garantia de seguranca

absoluta.
. A solucdo nao contempla:

A correcao direta das vulnerabilidades identificadas, responsabilidade que recai
exclusivamente sobre o CONTRATANTE;

Garantia de auséncia de vulnerabilidades ou de inviolabilidade do ambiente;

Protecao contra ameacas originadas em infraestrutura, provedores ou sistemas

de terceiros alheios ao escopo contratado; e

Recuperacgao ou restauracédo de dados em caso de incidente de seguranga.

CLAUSULA 32, RESPONSABILIDADES DA CONTRATADA

3.1.

A SITE BLINDADO se compromete a:

Executar as andlises de seguranga conforme a periodicidade e os parametros

definidos no plano contratado;
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e Disponibilizar relatérios com os resultados das analises, em formato e meio que
sejam escolhidos pela SITE BLINDADO;

e Manter a operagdo dos mecanismos de monitoramento durante a vigéncia da

solugao contratada;

e Fornecer suporte técnico nos limites do escopo e das condigbes do plano

contratado.

3.2. A SITE BLINDADO empenhara esforgos comercialmente razoaveis para que
haja disponibilidade e o funcionamento continuo dos mecanismos de

monitoramento durante a vigéncia da solugao contratada.

3.3. A SITE BLINDADO podera realizar interrupgcdes programadas para
manutencédo, atualizacdo ou melhoria de seus sistemas, buscando, sempre

que possivel, comunicar previamente 0 CONTRATANTE.
CLAUSULA 42, RESPONSABILIDADES DO CONTRATANTE
4.1. O CONTRATANTE se compromete a:

e Fornecer os acessos, credenciais e informacdes necessarios a execugao das

analises, quando aplicavel;

e Implementar, em prazo razoavel, as corre¢gdes recomendadas nos relatérios
apresentados pela SITE BLINDADO, inclusive adotando medidas para prevenir

a reincidéncia das vulnerabilidades identificadas;
e Manter seu ambiente digital atualizado e sob boas praticas de seguranga;

e Nao utilizar a solugao para fins ilicitos, fraudulentos ou que violem a legislagao

vigente, inclusive a Lei Geral de Protegdo de Dados (Lei n°® 13.709/2018);

e Nao compartilhar, ceder, sublicenciar ou transferir o acesso a solugdo a

usuarios nao autorizados e nao credenciados junto ao Site Blindado.

4.2. O CONTRATANTE ¢ inteiramente responsavel pelo desenvolvimento,
operagao, manutencdo e seguranca de seu ambiente digital. A contratacao
da solucdo de blindagem de site nao exime o CONTRATANTE de adotar
medidas complementares de segurancga, nem de cumprir obrigagdes legais e

regulatérias aplicaveis ao seu setor.
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4.3

. Caso a SITE BLINDADO seja acionada judicial ou administrativamente por
terceiros em razdo de atos ou omissbes do CONTRATANTE, este devera
assumir a defesa e requerer a exclusao imediata da SITE BLINDADO do
polo passivo. Caso a SITE BLINDADO seja compelida a despender valores
em razao da demanda, o CONTRATANTE os reembolsara integralmente em

até 5 (cinco) dias da solicitagdo formal.

CLAUSULA 52, USO ACEITAVEL E CONDUTAS PROIBIDAS

5.1.

5.2.

5.3

Como condigao de uso da solugao, o CONTRATANTE compromete-se a nao
utilizar as ferramentas ou os relatérios da SITE BLINDADO para qualquer

finalidade proibida por este Termo ou pela legislacao aplicavel.
Sao expressamente vedadas ao CONTRATANTE as seguintes condutas:

Utilizar a solugado para analisar ambientes digitais sobre os quais ndo possui

autorizagao ou titularidade;

Usar a solugao para identificar e explorar vulnerabilidades em sistemas de

terceiros sem consentimento;
Tentar violar ou contornar mecanismos de segurang¢a do SITE BLINDADO;

Introduzir intencionalmente virus, malwares, Trojan horses, worms ou qualquer

cédigo malicioso;

Realizar engenharia reversa, decompilar ou tentar obter o coddigo-fonte da

solugao ou de qualquer software utilizado na solucéo;

Utilizar a solugdo para hospedar, processar ou disseminar conteudo ilegal,
incluindo conteudo que viole direitos autorais, privacidade ou que constitua

abuso ou exploracdo de qualquer natureza;

Remover, ocultar ou alterar avisos de direitos autorais, marcas ou outros
indicadores de propriedade intelectual da SITE BLINDADO.

. A SITE BLINDADO reserva-se o direito de, sem aviso prévio, encerrar a
solucao caso identifique que 0 CONTRATANTE esta utilizando a solugao, as
ferramentas ou os relatérios disponibilizados no ambito deste Termo para
fins ilegais ou nao permitidos por este Termo, incluindo, mas nao se

limitando, a distribuicdo de malware, fraudes, violagcdo de direitos ou
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qualquer atividade que viole a legislagcao local, nacional ou internacional.
Nessa hipotese, a SITE BLINDADO podera, ainda, comunicar as

autoridades competentes.

CLAUSULA 62. CONTRATAGAO E PAGAMENTO

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

A contratacdo da solugédo sera realizada por meio de link disponibilizado
pela SITE BLINDADO, no qual o CONTRATANTE podera selecionar:

Plano de Blindagem;
Quantidade de ativos (sites, dominios ou aplicagdes);

Periodo de vigéncia, quando aplicavel.

Apoés a selecdo, o CONTRATANTE devera realizar o pagamento conforme

as opcdes disponibilizadas no ambiente de contratacao.

A confirmagao do pagamento é condigdo necessaria e suficiente para inicio

do uso da solugéo.

Os valores apresentados no momento da contratagdo séo finais e
substituem qualquer proposta comercial formal, cotacdo ou comunicacio
anterior. Ndo ha reserva de preco ou condicdo comercial fora do ambiente

de contratagao

Eventuais tributos aplicaveis estardao incluidos ou discriminados no

momento da compra, conforme legislagao vigente.

A SITE BLINDADO podera reajustar os valores dos planos a seu critério, a
qualquer tempo, desde que o CONTRATANTE seja comunicado com
antecedéncia minima de 10 (dez) dias antes da entrada em vigor dos novos
valores. Durante esse prazo, o CONTRATANTE podera optar por rescindir o
contrato sem qualquer 6nus adicional além dos valores ja devidos pelo
periodo em curso. Findo o prazo sem manifestacdo ou havendo a
continuidade do uso da solugdo pelo CONTRATANTE, havera aceitagcao

tacita dos novos valores.

Em caso de atraso no pagamento, incidirdo juros moratérios de 1,5% ao

més (ou a taxa maxima permitida por lei, se inferior), além de correcao
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monetaria pelo indice IGP-M/FGV, calculados a partir da data de vencimento
até o efetivo pagamento. O inadimplemento superior a 5 (cinco) dias podera

ensejar a suspensao imediata da solugao.

CLAUSULA 72, PRAZO, VIGENCIA E RENOVAGAO

71.

7.2.

A solucao tera vigéncia conforme o periodo contratado, contado a partir da

ativacao da solucgéo.

Salvo manifestacdo expressa em sentido contrario pelo CONTRATANTE
com antecedéncia minima de 30 (trinta) dias antes do término do periodo
vigente, a renovagdo da solugdo € automatica por periodo igual ao
originalmente contratado, nas mesmas condicbes ou nas condi¢cdes

atualizadas vigentes a época da renovacéo.

CLAUSULA 82, CANCELAMENTO E RESCISAO

8.1.

8.2.

8.3.

(i)

O cancelamento podera ser solicitado pelo CONTRATANTE a qualquer

momento.

Mediante cancelamento: (i) o CONTRATANTE permanecera responsavel por
todos os valores devidos até a data de rescisao; e (ii) ndo havera reembolso

de valores ja pagos apdés a ativacao da solugéo.

A SITE BLINDADO podera rescindir o contrato nas hipéteses descritas

abaixo:

Caso a CONTRATANTE deixe de cumprir qualquer de suas obrigagbes
previstas neste Termo ou de outro modo deixe de observar quaisquer termos e
condi¢cbes deste Termo, e nao cure tal descumprimento ou inobservancia em
até 10 (dez) dias contados do envio de notificagao por escrito pela SITE

BLINDADO informando sobre tal descumprimento ou inobservancia;

Caso a CONTRATANTE deixe de cumprir qualquer de suas obrigacbes
previstas neste Termo ou de outro modo deixe de observar quaisquer termos e
condi¢cdes deste Termo, nos casos de descumprimentos ou inobservancias

que, por sua natureza, sejam incuraveis;
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(ii) Em caso de liquidagéo, dissolugao ou pedido de recuperagéo judicial pela
CONTRATANTE.

CLAUSULA 92,  USO DO SELO DE SEGURANGA

9.1. Quando aplicavel, o CONTRATANTE podera utilizar o selo de seguranga
disponibilizado pelo SITE BLINDADO em seu ambiente, desde que:

e A solugéo esteja ativa e 0 CONTRATANTE adimplente com este Termo;

e Nao haja vulnerabilidades identificadas e nao tratadas que comprometam a

seguranc¢a do ambiente.

e A Site Blindado tenha previamente concordado com o uso do selo de
seguranca pelo CONTRATANTE.

9.2. O uso do selo constitui licenca de uso ndo exclusiva, intransferivel e
revogavel, valida exclusivamente durante a vigéncia do contrato e enquanto

as condi¢des acima forem atendidas.

9.3. A SITE BLINDADO podera suspender o uso do selo a qualquer momento

em caso de descumprimento das condi¢cdes deste Termo.

9.4. Em caso de cancelamento, o CONTRATANTE devera cessar o uso do selo
no prazo de até 3 (trés) dias contados da data de término do contrato, sob

pena de responsabilizacdo por uso indevido de marca.
CLAUSULA 102. LIMITAGAO DE RESPONSABILIDADE

10.1. A SITE BLINDADO n&o garante a inexisténcia de vulnerabilidades no
ambiente do CONTRATANTE, a inviolabilidade do ambiente ou a auséncia
de incidentes de segurancga, tendo em vista a natureza dindmica e evolutiva

das ameacas cibernéticas.
10.2. A SITE BLINDADO n&o se responsabiliza por:

e Falhas ou danos decorrentes da ndo implementacédo, pelo CONTRATANTE,

das correcoes recomendadas nos relatorios;
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e |Incidentes de seguranca originados por fatores externos ao escopo da solugéo,
inclusive ataques sofisticados que utilizem técnicas ndo contempladas pelas

varreduras automatizadas;

e |Indisponibilidades causadas por infraestrutura, provedores ou sistemas de
terceiros contratados pelo CONTRATANTE;

e Danos diretos, indiretos, incidentais, punitivos, lucros cessantes, perda de
receita, dano a reputacdo ou perdas de qualquer natureza decorrentes de

incidentes de seguranca;

e Conteudo, configuragdes ou decisbes técnicas adotadas unilateralmente pelo
CONTRATANTE;

e Acesso ndo autorizado, alteragdo, destruicio ou perda de dados do
CONTRATANTE por acao de terceiros.

CLAUSULA 112 INDENIZAGAO

11.1. Ao contratar e utilizar a solugao, o CONTRATANTE concorda em indenizar
e isentar a SITE BLINDADO, seus sécios, administradores, empregados e
prestadores de servico de responsabilidade por quaisquer reivindicacbes

decorrentes de sua violagao deste Termo ou do seu uso da solugéo.
CLAUSULA 122, DISPOSIGOES FINAIS

12.1. Este Termo passa a vigorar a partir da aceitagdo eletrbnica ou uso da

solucao;

12.2. A SITE BLINDADO podera criar politicas e termos e condi¢cdes adicionais
de uso da solugdo de blindagem de site ou da plataforma, ou introduzir
novos conjuntos especificos de regras para a solugao de blindagem de site
ou uso da plataforma, conforme apropriado, ou alterar termos e condigdes
existentes (inclusive estes Termos) sendo que, em qualquer caso, ©
CONTRATANTE devera aderir e observar tais regras. A SITE BLINDADO
devera notificar o CONTRATANTE com antecedéncia minima de 10 (dez)
dias antes da entrada em vigor do novo texto ou da criacdo de novas regras.

Durante esse prazo, o CONTRATANTE podera optar por rescindir o contrato

8/10

SITE

BLINDADO CONTRATANTE




12.3.

12.4.

12.5.

12.6.

sem qualquer énus adicional além dos valores ja devidos pelo periodo em
curso. Findo o prazo sem manifestagao ou havendo a continuidade do uso
da solucdo pelo CONTRATANTE, havera aceitagcdo tacita das novas

condigdes.;

O uso da solugao e o acesso a plataforma depende de 0o CONTRATANTE
possuir todos os equipamentos e acesso a internet necessarios. O
CONTRATANTE ¢é o unico responsavel pela instalagdo, manutencao e
atualizagao de qualquer recurso de hardware, de software, de rede, acesso
a internet e recursos humanos, que nio esteja expressamente descrito
como parte do objeto destes Termos, o que inclui, mas ndo se limita, a
navegador da Web, computador, sistemas operacionais de computador e
dispositivos de rede. A SITE BLINDADO ndo sera responsavel pela
existéncia, disponibilidade, falha, interrupgdo, erro ou qualidade da
infraestrutura do CONTRATANTE necessaria para utilizar a solugdo ou

acessar a plataforma.

A SITE BLINDADO tera o direito de modificar, suspender, terminar ou
descontinuar qualquer aspecto da solugdo de blindagem de site ou da
plataforma a qualquer tempo, incluindo a disponibilidade e funcionalidade de
quaisquer solugodes, informacgdes, caracteristicas ou funcionalidades. Estes
Termos nao representam um compromisso da SITE BLINDADO de manter a
solugdo de blindagem de site disponivel ou com as mesmas caracteristicas
ou condi¢gdes comerciais praticadas hoje. Quaisquer mudancas na solugao
de blindagem de site ou na plataforma estardo sujeitas a estes Termos, a

nao ser que a SITE BLINDADO estabeleca expressamente de outra forma.

O CONTRATANTE declara e garante que todas as atividades, operacgoes,
produtos, servigos ou conteudos e transagdes realizados ou disponibilizados
em seu ambiente digital sdo legitimos, licitos e regulares, observando
integralmente a legislagcdo aplicavel, n&o envolvendo direita ou

indiretamente, atividades ilicitas, fraudulentas ou enganosas.

A SITE BLINDADO e o CONTRATANTE sao partes independentes.
Nenhuma disposi¢do deste Termo cria vinculo empregaticio, societario, de

representagao ou de parceria entre as partes.
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12.7. Nenhuma das partes podera ceder, no todo ou em parte, quaisquer de
seus direitos ou obrigacbes sob o presente Termo, exceto mediante a prévia

anuéncia escrita da outra parte.
12.8. Aplica-se a legislagao brasileira para dirimir quaisquer controvérsias.
CLAUSULA 132. FORO

13.1. Fica eleito o foro da comarca da cidade de Sdo Paulo, Estado de Sao
Paulo, para resolucao de eventuais conflitos, com renuncia a qualquer outro,

por mais privilegiado que seja.

Ao contratar a solugdo, o CONTRATANTE declara estar ciente e de acordo com todos

os termos e condigdes estabelecidos acima.
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